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= rapida panoramica dello standard
OpenPGP e della sua libera
implementazione GnuPG

= semplice introduzione
alla crittografia asimmetrica

= overview su alcuni strumenti
OpenSource da utilizzare per
una gestione piu sicura e
riservata nello scambio
di messaggistica ed e-mail
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PGP e Zimmermann

http://philzimmermann.com/

= Phil crea PGP nel 1991, libero per uso
non commerciale (sorgenti disponibili)

= la condanna per "esportazione di armi
senza apposita licenza" (1993)

= problemi con brevetti (rsA/RsADSI)

= PGP diventa commerciale
(1996 - Viacrypt e PGP Inc.)

= PGP Inc. acquisita
dalla NA Inc.

= PGP Corp. (2002)

= Symantec (2010)
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OpenPGP OpenPGP

ALLIANCE

http://www.openpgp.org/

= deriva originariamente da PGP
creato da Phil Zimmermann
nel 1991

= definito dall'IETF nel 1997 (RFC 2440 del 98)

= Aggiornato da RFC 4880
(novembre 2007)

= standard Internet per
l'interoperabilita dei messaggi
protetti tramite
crittografia asimmetrica
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GnuPG

http://www.gnugp.org/

= rilasciato sotto licenza GNU GPL (1999)

= compleatamente compatibile con OpenPGP
(sotenuto dal governo tedesco)

= disponibile praticamente per tutti i1 SO
(2000 porting su Win, sotto la spinta del Ministero
dell'Economia e Tecnologia della Germania Federale)

= interfaccia a riga di comando (CUI)

= non usa algoritmi brevettati
(DSA, RSA, 3DES, AES, Blowfish)

= supporta Ll'uso delle smartcard
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Crittografia asimmetrica

Ad ogni attore coinvolto e associata una coppia di
chiavi:

= la chiave pubblica, che deve essere distribuita,
serve a cifrare un documento destinato alla
persona che possiede la relativa chiave privata

= la chiave privata, personale e segreta, utilizzata
per decodificare un documento cifrato con la
chiave pubblica

[fonte: Wikipedia]
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Crittografia asimmetrica [...]

ES - Analogia postale, in cui il mittente e Alice ed il
destinatario Bob, 1 fanno 1le veci delle

e le chiavi recitano la parte delle
chiavi private:

1. Alice chiede a Bob di spedirle il suo lucchetto,
gia aperto. La chiave dello stesso verra pero
gelosamente conservata da Bob.

2. Alice riceve il lucchetto e, con esso, chiude 1l
pacco e lo spedisce a Bob.

3. Bob riceve 1l pacco e
puo aprirlo con la chiave di cui
e l'unico proprietario.

[fonte: Wikipedia]
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Crittografia asimmetrica [...

]

Messaggio di Alice
per Bob

Chiave pubblica
di Alice
q Messaggio cifrato

Chiave privata

A =9 di Alice

Messaggio decodificato

=

]

Messaggio di Bob
per Alice

Chiave pubblica
di Bob
Messaggio cifrato q

Chiave privata

di Bob =={9B

Messagqgio decodificato

=

[fonte: Wikipedia]
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Seahorse
http://projects.gnome.org/seahorse/index.html

= interfaccia grafica per la gestione
delle chiavi per GNOME

Create a New Key

Select the kind of key you wish to create:

M@ PGP Key

Y Used to encrypt email and files

0= SSH Key

Used to access other computers (eg: via a ter

Encryption Key Manager
Key Edit Remote View Help

@ @ v Filter:[ l

My Personal Keys ‘ Keys | Trust ‘ Keys I've Collected ‘

MName » | Key ID | Validity

[ "] show advanced creation options

¥ cancel l [ & Cor

First time options:
T ——————

To get started with encryption you'll need keys. Help

Import existing keys from a file:

Generate a new key of yeur own: D MNew

Error opening directory 'fhome/gnome/.ss
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Evolution
http://projects.gnome.org/evolution/

= client e-mail per GNOME

x|[o]-] Calendarios - Evolution @

Archive Editar \er Agciones Buscar sSyuda

R < ~9 —
Y ] = o - A » Y B m B .
Muevo Erwiar / Recibir Imprirmir  Barrar Anterior Hoy Siguiente Ira Dia Semana laboral Semana
[T| Calenda... martes. ..|de 2003 pgstrar:| Cualquier categoria = Buscar: | [ El resumen contiene ]

= En este equipo

P martes 7 de julio Tareas
0/ @ resmen

= Contactos

|Pulse para afadir una tarea

O Cumpleaﬁosy anivers... g [i%] I"'i" Acerca de Evolution iy =]
- S
10
Notas
' ju||'¢ 2009 » 11 oo EVOlution 2-26-1 B Re
sumen
lun mar mié jue vie sabdom oo Suite de trabajo en grupe [Pulse aqui para anadir una nota
e ; s 12 1‘; 12 12 Copyright ® 1989 - 2008 Movell, Inc. and Others

13 14 15 18 17 18 19 agina w lution

00
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[E] Tereas 18 ©
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KGpg

http://utils.kde.org/projects/kgpg/

= interfaccia grafica per la gestione
delle chiavi per KDE

)
Mome |F'usta elettronica |Identiﬂcati\
ﬁ\.r‘alter Violino v.violino@virgilio.it 0<BCCA..
) < Configura - KGpy J 2 (&) (%]
rh; : Cifratura
T || Cifratura corazzata aSCI
E || Fermetti 12 cifratura con chiavi non fidate
@ || Compatibilitd PGP &
Decifrazione ] Mascondi identificativo utente
|®| Cifratura corazzata A5CII Q (L Distruggi file originario
Interfaccia utente | cif ) Eg =
|| Permetti 1a cifratura con chiavi non - L <ira sempraican | KD
< f =
") Mascondi identificativo utente < (L] Cifra file con: = E2
Impostazioni GnuPG
|| Distruggi file ariginario || Comando di cifratura personalizzato:
ID i SmEEE || Usa estensione “.pgp per i file cifrati
Opzioni <<
Aiuto Walori predefiniti 1] Annulla
L J { J L J L J
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KMail

http://userbase.kde.org/KMail

= client e-mail per KDE

File Edit Wiew Go Folder Message Tools Settings Help

(A= & |l g | & » [ | [F

HMew Pririt Check Mailw Feply~  Forwards Previous  Mext Trash Create To-do

Favorite Folders | ) dratts

Search

W Today
(Another Test

Test User

Folder

- & Local Folders
M8 outhox
= sent-mail
7 wastebin

Ytemplates
&8 Searches

Another Test

From: Test User <test@user.org>
To: test@user.org
Date: Today 06:24:58 am

This is just a test mail
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Enigmail
http://enigmail.mozdev.org/home/index.php.html

ENIGMAIL

plug-in per 1l client e-mail Mozilla Thunderbird

News - Thunderbird

Fle Edit \View Go Message OpenPGP Tools Help

Efﬁi' - / :l] L"f]' F‘q.-‘ @ \.'..._—|| X 6‘) | = - [ X ) #2 Subject or Sender ]
All Folders « v || 0| Subject
= & Local Folders GNuPG 2.0.8 released - Werner Koch - 20.12,2007 10:44
g Inbox
- Unsent
o Drafts
~f] Trash s
= OpenPGP: Good signature from Werner Koch <whk@gnupg.org:
;"lﬂ News Key ID: 0x010A57ED [ Signed on: 20.12.2007 10:44
F'; News Subject: GnuPG 2.0.8 released From: Werner Koch 20.12.2007 10:44
Hello! E
Lkl P o | cod te anmen +h P I S £ P TWIr=E | =T ] = Ll
5 e [) [J]e

Fle Edit Vew Options OpenPGPF  Tools Help

S bl 2 . A .. &

Send Contacts Attach  OpenPGP S/MIME Save

o :
From: | Patrick Brunschwig <patrick@moszilla-enic =210 Meks=ag L

v Encrypt Message Ctrl+shift+F  ——
7] ! e *= Use PGP/MIME for This Message

Ignore Per-Recipient Rules




OpenSourceDay 2011 - UDINE

SCOPI - OpenPGP - GnuPG - CRYPTO - TOOLS

Gpgdwin GPGK“MW

http://www.gpgd4win.org/

= pacchetto per Windows
(tutti gli elementi sono sotto GNU GPL e licenze libere)
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GPGTools (MacGPG)

http://www.gpgtools.org/

= pacchetto per 0S X

|8 6 6 w Install GPGTools

Custom Install on “0SX"

Package Name Action

@ Introduction || GPGTools MacGPG1 Skip

™ GPGTools MacGPG2 Upgrade
™ GPGTools GPG Keychain Access Upgrade
& Installation Type ™ GPGTools GPGServices Upgrade
™ GPGTools GPGPreferences Upgrade
# GPGTools GPGMail (Lion) Upgrade
® Summary  Enigmail (Thunderbird 7 - 8} Upgrade
™ GPGTools Autofix Upgrade
# GPGTools Public OpenPGP Key Upgrade

& Destination Select

® Installation

Space Required: 38,5 ME Remaining: 39,33 GB

-

| GoBack | | Continue |




OpenSourceDay 2011 - UDINE
MANUEL CACITTI

CARNIA -
LUG

http://carnialug.net l
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THANKS !

manuel.cacitti@carnialug.net
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